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Why study the storage deduplication?

oDeduplication is a technology that reduces space used on storage 
devices. Backup is one of the most important field of application.

oInvestigations starts after the crime is committed, therefore 
data from backups is an important source of evidences;

oThere are many implementation of deduplication. I focus 
attention on OpenDedup and Microsoft implementations.
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Where can I find Deduplication?

oData Domain File system DDFS (Since 2001);
oZettabyte File System (ZFS, Oracle) (since 2009);
oB‐tree file system (BTRFS) (since August 2014);
oLiveDFS;

oWindows 10 Technical Preview (2016), 
Microsoft Windows Server 2012/2016
feature of NTFS  post‐process deduplication;

oOpenDedup (SDFS) in‐line deduplication;
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Previous works

Focus on:
oDeduplication algorithms and deduplication efficiency;
oDeduplication usage ‐ storage technologies to save space to store 
and analyze forensics data;

Many authors indicate:
o the need for thorough study using experimental data and physical 
acquisition;

o the importance of marker identification, in order to help storage 
technology recognition;

Lack of studies that explain actual implementations of 
deduplication from a forensic point of view.
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Deduplication – operating principle
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Deduplication – operating principle

oDeduplication transforms  a set of files in an organized set of chunks;
oDeduplication computes hash of each chunk and if not jet present it stores 
hash in a hashdb and it stores chunk in a repository;

oDeduplication stores chunks that are common to multiple files only once;
oDeduplication keeps a sequence of hash for each file;

oDeduplication process can be In‐line / Off‐line;

oChunks generation
oFixed Length (Fast)
oVariable length (Better performance)

oRabin algorithm 
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● OpenDedup
○ OpenDedup (SDFS) inline deduplication;
○ Open source
○ Filesystem in user space (FUSE)
○ Hashes computed using MurMurHash3
○ File Chunking uses Rabin algorithm fingerprint
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OpenDedup
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OpenDedup



OpenDedup

The .map file contains the 
hash sequence



OpenDedup



OpenDedup



Microsoft Windows Deduplication

oIntegrated in NTFS
ouses the $MFT, attribute  Reparse_Point
oLeave traces in journal log

oOff‐line process (age, usage, file type) 
oThe process leaves artifacts

oChunk are compressed
oHigh entropy on devices (all chunks contains compressed data)

oSystem Volume Information contains the chunkstore structure
othe stream container
othe data chunk container 
othe hotspot container
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Microsoft Windows Deduplication
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$MFT Record

o0x000000C0
$REPARSE_POINT
Attribute

oOffset 0x01A0
(E5 90 E4 2E ‐ F0 44 ‐
9A 4F ‐ 8D 59 ‐ D6 D8 
A2 B5 65 2C) 

 identifies the 
ChunkStore 

{2EE490E5‐ 44F0‐
4F9A‐ 8D59‐
D6D8A2B5652C}.ddp
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$MFT Record

o Offset 0x01E0
9C FC 06 75 EB 4E D1 0C 
FD 13 F3 14 AA 1D B1 
D3 8C BA 9C 19 E2 EF 
D5 12 50 58 CE B1 FB 58
 identifies the hash 
sequence in the stream

o Offset 0x01C8
00 50  0x5000
sequence start address

o Offset 0x01D8
C8 01 0x01C8
Sequence length
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$MFT Record  Stream

oFrom $MFT analysis we know
oChunkStore ID:
{2EE490E5‐ 44F0‐ 4F9A‐ 8D59‐ D6D8A2B5652C}.ddp

oStream sequence id:
9C FC 06 75 EB 4E D1 0C FD 13 F3 14 AA 1D B1 D3 8C BA 9C 19 E2 EF D5 12 
50 58 CE B1 FB 58 

oSequence start address:
0x5000

oSequence length:
0x01C8
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Stream Container

oDisplacement 0x00 Ckhr – Marker of sequence
oDisplacement 0x0C  Sequence length
oDisplacement 0x30 Stream sequence id
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Stream Container

oDisplacement 0x68 Smap…. – Marker of first hash value
oDisplacement 0x78 Chunk address in chunk container
oDisplacement 0x88 First chunk hash
oDisplacement 0xA8 First chunk length
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Chunk Container

oDisplacement 0x00 Ckhr – Marker of Chunk 
oDisplacement 0x0C  Chunk length
oDisplacement 0x20  Chunk hash
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Operation artifacts

○ File  deleting
■ The $MFT entry  is removed
■ The stream map and chunkstore remain unchanged. 
■ File is recoverable immediately after its deletion. 

○ Optimize process
■ no effect on deleted file stream map and chunk store

○ Garbage collection (GC) 
■ a regular GC invalidates elements in chunkstore
■ a full GC eliminates all traces (write a new file, leave artifacts of the old one)
■ GC process leaves artifacts in unallocated space of the volume
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Importance of hash sequence

○ Without the knowledge of chunks concatenation sequence, 
is impossible to do an accurate reconstruction work;

○ Hash sequence is the only way to be sure of the accuracy of file reconstruction;
○ The Rabin algorithm uses the output of a polynomial function, and cut the files 

where a fixed fingerprint is present.
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o File 1 – Original file, lenght equal to 3 
chunks

o File 2 – File 1 first lines modified

o File 3 – File 2 last lines modified

o File # ‐ File created concatenating 3 chunks
recovered from chunk repository. This is a 
valid file, but never existed in the file system



Conclusion

oTopics covered

oAnalysis of deduplicated file systems;

oIdentification of the elements of the file systems;

oRecovering deduplicated file system manually;

oTraces left from deduplication process;

oTraces left after file deletion;

oImportance of hash sequence;

22



Thank you

Thank you


