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Data sources
• Call Detail Records (CDR), extractions, wiretaps, …
• Complementarity 

Interest in criminal investigations
• Reconstruction of criminal events and activities 
• Identify and locate targeted individuals
• Can contain traces of illegal activity

→ Analysis aims to provide support for the investigation and to help 
with decision making. 

PHONE DATA
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• Big data : Volume, value, variety of data sources and 
data formats, veracity, velocity

• No systematic approach for analysis
• Dependency on tools

→ Need for a structured approach of analysing phone data

DIFFICULTIES
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→ Implement a structured method to the analysis of 
communication data extracted from mobile phones, using 
the standard CASE. 

PROPOSED SOLUTION
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• Ontology-based standard for the representation of 
digital evidence

• Allows for correlation and combination of different data 
sources

• Destined for criminal investigations

CASE
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CASE “ENTITIES”

Martina Reif, Eoghan Casey, Quentin Rossy 6

L’implémentation de CASE aux extractions Cellebrite   j u i n  |  2 0 1 9 
 

Martina Reif p a g e  |   14 

À des fins illustratives, la figure 7 montre la structure d’une entité CASE de type trace dans 

le format JSON12. 

 

Figure 7 : Structure d’une entité CASE de type « trace » dans le format JSON 
 

En ce qui concerne les relations entre différentes entités, CASE suit deux approches : pour les 

attributs qui ne peuvent pas changer, comme un numéro de téléphone à la source d’un appel, 

les UUID sont utilisées afin de référencer les entités représentant les numéros de téléphone. 

Pour des choses qui peuvent changer, des relations sont utilisées (Casey et al., 2018).  

2.4.2.1 Le langage CASE à l’encontre des difficultés d’exploitation 

Confronté aux difficultés liées à l’exploitation d’extractions téléphoniques mentionnées dans 

le chapitre 2.3.2, le langage CASE semble prometteur.  

Sa motivation principale étant l’interopérabilité et le partage d’informations entre logiciels et 

organisations, le langage CASE pallie au problème de la variété de la représentation de 

données et permet une comparaison efficace de traces, indépendamment des différents 

formats originaux. Il est important à souligner que le modèle ne vise pas à imposer des règles 

de représentation de données aux logiciels, mais plutôt à être utilisé en tant que format 

d’exportation de résultats (Casey et al., 2018). Le langage cherche donc à faire avancer la 

corrélation et l’analyse de données, en prenant un rôle de traducteur qui permet de représenter 

les données dans un format standard.  

La flexibilité du modèle permet d’effectuer des adaptations sans devoir changer la structure 

fondamentale du modèle et permet donc de gérer la vélocité du domaine : « CASE has been 

developed with extensibility in mind. New object types and associated properties can be 

added without altering the core schema » (Casey et al., 2018). Il s’agit donc d’un modèle 

capable de s’adapter aux changements du domaine et d’intégrer des nouveaux types de traces.  

                                                
12 JavaScript Object Notation 



• Communication data 
• Identifiers (phone numbers, email addresses, etc.)
• Temporal indicators (timestamps, etc.)
• Spatial indicators (GPS coordinates, addresses, etc.)

IDENTIFYING AND LOCATING TARGET DATA
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• Representation of communications
• Indication of only one party
• Different attributes

• Differences in format of identifiers (e.g. phone numbers, 
email addresses) and other information (timestamps)

• Duplicates
• Incomplete or encrypted data
• Missing links between entities (e.g. WhatsApp vs phone 

number)

DATA
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• Represent information with CASE vocabulary
• Information present in extracted data
• Link information inferred from the extracted data

• Create CASE objects and relationships between them

MAPPING / MODELLING THE DATA
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Elaboration of python scripts
• Normalization and correlation of data
• Establishment of inferred relationships
• JSON output (translated data)

TRANSLATION OF DATA
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Cellebrite 
Extractions Translation CASE 

JSON-LD



REPRESENTATION MODEL
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170!!!!Patterns!de!visualisation!relationnelle! ! !!!!

!

transactions : les communications téléphoniques, les transactions financières et les ventes de 

marchandises. 

 

!

O b j e c t i f s ! d e ! l a ! r e p r é s e n t a t i o n !

Les schémas de flux relationnels représentent des transactions afin de détecter des régularités 

particulières signes d’une activité illicite, de reconstruire la structure d’un trafic de 

marchandises, d’identifier des entités (des personnes, des sociétés, des téléphones) 

intéressantes pour l’enquête, notamment par leur position centrale dans le flux. 

C o n c e p t s ! à ! r e p r é s e n t e r !

 

R e p r é s e n t a t i o n ! d e s ! r e l a t i o n s !

 

 

Analyse!de!flux! Transactions!

Communications!téléphoniques!

Transactions!financières!

Ventes!de!marchandises!
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Non seulement les traces issues des communications peuvent s’avérer utiles à tous les stades 

d’une enquête judiciaire, mais elles peuvent également être analysées selon les quatre 

dimensions d’analyse (cf. chapitre 2.2.1). Concernant l’analyse relationnelle, elles peuvent 

être utilisées afin d’étudier les relations entre différentes entités virtuelles (par exemple deux 

numéros de téléphone), et par extension, entre des entités physiques (Adderley and 

Musgrove, 2001). Pour cela, l’analyste peut effectuer une analyse du contenu, ou une étude 

de transactions entre différentes entités. Les métadonnées associées aux traces, notamment 

les numéros de téléphone et les indicateurs spatiaux et temporels, permettent d’étudier les 

données dans l’ensemble des dimensions. Les traces permettent, par exemple, de détecter des 

patterns spatio-temporels, de déterminer le réseau d’un suspect, ou de dénombrer et se 

prononcer sur la fréquence des communications entre deux entités. 

Malgré leur considérable potentiel, ce type de trace est également soumis à certaines 

limitations. La limite principale constitue le fait qu’il s’agit de traces indirectes, qui ne 

permettent pas de lier deux personnes, mais seulement de lier deux informations identifiantes. 

Il s’agit donc de liens entre des personnes virtuelles en premier lieu et non pas entre des 

personnes physiques. Cela prend toute son importance si l’échange ou le partage d’appareils 

mobiles font partie du mode opératoire de l’infraction en question, comme dans certaines 

affaires de stupéfiants (Rossy, 2011). Cet exemple illustre parfaitement l’importance des 

connaissances criminologiques pour la phase d’interprétation de données.  

Les traces des communications téléphoniques indiquant des échanges dirigés entre deux ou 

plusieurs entités virtuelles, leur analyse peut être vue comme une analyse de transactions, 

dont les concepts à représenter sont illustrés sur la figure 5 (Rossy, 2011). Dans ce cas, la 

représentation de relations se fait en admettant les numéros de téléphone comme entités, et 

les transactions comme lien dirigé entre ces dernières (cf. figure 6). Dans le cas de plusieurs 

transactions entre deux entités, il y a donc un effort d’agrégation en un seul lien, dont l’aspect 

quantitatif peut être représenté par un label et / ou par l’épaisseur du trait (Rossy, 2011).  
 

 

 

Figure 5 : Concepts d'une analyse de transactions (Rossy, 2011) Figure 6 : Représentation des relations (Rossy, 2011) 

 

• Communication data is usually represented as “transaction”

• Concept can be applied to all types of communication data



• Combined communications
• Chosen and normalized identifiers
• Common and specific attributes
• CSV

type | uuid | type(pb) | Timestamp | fromRef | toRef | 
duration | message | application| latitude | longitude

TRANSACTION OUTPUT
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ANALYSIS OUTPUT
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DISCUSSION
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Cellebrite 
Output Translation CASE 

JSON-LD
Transaction 

output
Analysis 

tools

• Proposed method for the analysis of communication data

• Possibility to combine different datasets
• Possibility to integrate other types of evidence



Thank you for your attention.
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